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ВВЕДЕНИЕ

Мир в настоящее время развивается стремительно и соответственно ему стремительно развиваются средства массовой информации. Еще совсем недавно люди не знали, что такое Интернет, а сегодня большая часть человечества не представляет себе существования без этого современного средства связи. 

Для каждого из пользователей Интернета он играет определенную роль в жизни. Для одних глобальная сеть является отличным источником знаний, откуда они ежедневно черпают разнообразную информацию. Для других Интернет является местом работы. Для кого-то Интернет служит просто средством связи с родными и близкими людьми.

Какова же роль Интернета для современной молодежи и какое влияние он оказывает на молодых людей? Наше исследование направлено именно на то, чтобы ответить на эти вопросы.

Цель работы: исследовать роль Интернета в жизни современной молодежи, изучить его положительное и отрицательное влияние.
Задачи исследовательской работы: 

-  изучить литературу об истории возникновения Интернета;

- изучить материалы  Интернета о влиянии глобальной сети на молодёжь; 

- на основании проведённого анкетирования выяснить, какую роль играет Интернет в жизни студентов колледжа РостГМУ.

Объект исследования: студенты колледжа РостГМУ.

Предмет исследования: роль Интернета в жизни студентов.

Гипотеза: положительно или отрицательно влияет  Интернет на студентов?

Методы исследования:

- изучение научной литературы;

- изучение Интернет-ресурсов;

- анкетный опрос студентов колледжа РостГМУ.

Глава 1.ИСТОРИЯ РАЗВИТИЯ СЕТИ ИНТЕРНЕТ

 1.1. Что такое Интернет?

ИНТЕРНЕТ (англ. Internet, от лат. inter — между и англ. net — сеть), всемирная компьютерная сеть, соединяющая вместе тысячи сетей, включая сети вооруженных сил и правительственных организаций, образовательных учреждений, благотворительных организаций, индустриальных предприятий и корпораций всех видов, а также коммерческих предприятий (сервис-провайдеров), которые предоставляют частным лицам доступ к сети. Интернет — наиболее динамично развивающаяся среда информационного обмена в истории человечества. Современные возможности доступа к Интернету с мобильных телефонов и устройств (мобильный Интернет), с телеприемника, а также обмен информацией через сеть других устройств, расширяют круг пользователей.

1.2. История развития сети Интернет

Интернет появился в результате секретного исследования, проводимого Министерством обороны США в 1969 году с целью тестирования методов, позволяющих компьютерным сетям выжить во время военных действий с помощью динамической перемаршрутизации сообщений. Первой такой сетью была ARPAnet, объединившая три сети в Калифорнии с сетью в штате Юта по набору правил, названных Интернет-протоколом (Internet Protocol или, сокращенно, IP).
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В 1973 г. сеть выросла до международных масштабов.

29.10.1969 года. В 21:00 между двумя первыми узлами сети ARPANET, находящимися на расстоянии в 640 км. (в Калифорнийском университете Лос-Анджелеса (UCLA) и в Стэнфордскомисследовательском институте (SRI)) провели сеанс связи. Чарли Клайн пытался выполнить удаленное подключение к компьютеру в SRI. Успешную передачу каждого введенного символа его коллега Билл Дювалль из SRI подтверждал по телефону. В первый раз удалось отправить всего три символа "LOG", после чего сеть перестала функционировать. LOG должно было быть словом LOGON (команда входа в систему). В рабочее состояние систему вернули уже к 22:30 и следующая попытка оказалась успешной. Именно эту дату можно считать днем рождения Интернета. 1971 год. Рэй Томлисон, программист из "Bolt Beranek and Newman", разрабатывает систему электронной почты и предлагает использовать значок @.1975 год. Джоном Витталом, программистом из университета южной Калифорнии, разработана первая современная почтовая программа, имеющая функциональность "Ответить" и "Переслать".1976 год. Роберт Меткалф, сотрудник исследовательской лаборатории 1977 год. Число хостов достигло ста. Деннис Хейс и Дейл Хезерингтон разработали первый компьютерный модем. 1980 год. Европейская организация по ядерным исследованиям CERN запустила ENQUIRE (написанную ТимомБернерсом-Ли) – первую гипертекстовую программу. 1982 год. Рождение современного Интернета – ARPA создала единый сетевой язык TCP/IP. Активную роль в разработке и стандартизации сетевых протоколов играл Джон Постел.  

[image: image2.png]



Формирование ARPA - стало частью реакции США на запуск спутника Советским Союзом в 1957. ARPA существовало на деньги из бюджета Министерства обороны США. Задача этих избранных заключается в том, чтобы распределить между университетами и лабораториями годовой бюджет, исчисляемый несколькими миллиардами долларов, выделенный на работы, наиболее важные с точки зрения национальной безопасности. И уже в 60-х годах основные работы ARPA были посвящены разработке метода соединения компьютеров друг с другом (проведение экспериментов в области компьютерных коммуникаций) , а также:
* объединение научного потенциала исследовательских учреждений;
* изучение способов поддержания устойчивой связи в условиях ядерного нападения;
* разработка концепции распределённого управления военными и гражданскими структурами в период ведения войны.
Прежде, чем началась работа над ARPANET, самая идея относительно сети была рождена созданием Методов Обработки информации ARPA. Весной 1967 в Университете Мичигана, ARPA провело ежегодную встречу "принципиальных исследователей" от каждого его университета и других подрядчиков. В итоге, было получены результаты предыдущего годового исследования, обозначены направления перспективных исследований. Организация сети была одной из тем, поднятых на этой встрече.
"На встрече было принято соглашение, что работа на соглашениях начнут использоваться для того, чтобы обменять сообщения между любой парой компьютеров в предложенной сети, и также на рассмотрении видов линий коммуникаций и наборов данных, которые используются. В частности было решено, что коммуникация "протокола" будет включать соглашения для знака и блокировать передачу, ошибочную проверку и повторную передачу, и компьютерную и пользовательскую идентификацию. <...>" Тем не менее, переход ARPANET с протокола NCP на TCP/IP состоялся только 1 января 1983 года. Это был переход в стиле “Дня X”, требующий одновременных изменений на всех компьютерах. Переход тщательно планировался всеми заинтересованными сторонами в течение нескольких предшествующих лет и прошел на удивление гладко (но привел к распространению значка “Я пережил переход на TCP/IP”).
В 1983 году перевод ARPANET с NCP на TCP/IP позволил разделить эту сеть на MILNET, собственно сеть для военных нужд, и ARPANET, использовавшуюся в исследовательских целях. 
В 1984 году у сети ARPANET появился серьёзный соперник, Национальный фонд науки США (NSF) основал обширную межуниверситетскую сеть NSFNet, которая имела гораздо бо́льшую пропускную способность (56 кбит/с) , нежели ARPANET. 
В 1990 году понятия ARPANET, NFSNET, MILNET и др. окончательно ушли со сцены, уступив понятию Интернет.

Источник: The history of ARPA leading up to the ARPANET, ru.wiki,school.ort.spb.ru/library/informatica/compmarket/internet/history.htm

[image: image3.png]Dezember 1969




[image: image4.png]Juni 1970




[image: image5.png]Mérz 1972

ARPANET He bbIna u3onupoBaHHoi CeTblo, a 1973 - cTana MexayHapoaHOil




Мощный толчок к популяризации и развитию Интернета, а также к превращению его в среду для ведения бизнеса дало появление WorldWideWeb (Всемирная Паутина,WWW) – системы гипертекста (hypertext), которая сделала путешествие по сети Интернет быстрым и интуитивно понятным. Идея связывания документов через гипертекст впервые была предложена и продвигалась Тедом Нельсоном (TedNelson) в 1960-е годы. Основы того, что мы сегодня понимаем под WWW, заложил в 1980-е годы Тим Бернерс-Ли (TimBerners-Lee). В 1990 г. научному сообществу был представлен первый текстовый браузер (browser), позволяющий просматривать связанные гиперссылками (hyperlinks) текстовые файлы онлайн. В 1991 г. доступ к этому браузеру был предоставлен и широкой публике. 

Новый исторический этап в развитии Интернета берет начало с выхода первой Unix-версии графического браузера Mosaic в 1993 г. С 1994 г., после выхода версий браузера Mosaic для операционных систем Windows и Macintosh и браузеров NetscapeNavigator и Microsoft InternetExplorer, берет начало взрывообразное распространение популярности WWW. В 1995 г. NSF передала ответственность за Интернет в частный сектор и с этого времени Интернет существует в том виде, каким мы знаем его сегодня.

ГЛАВА 2. РОЛЬ И МЕСТО ИНТЕРНЕТА В ЖИЗНИ СТУДЕНТОВ КОЛЛЕДЖА РОСТГМУ
2.1. Положительное и отрицательное влияние Интернета на молодежь

 «Интернет – это хорошо или это плохо?». Сегодня очень трудно ответь на этот вопрос однозначно. Изучив материалы Интернета и других источников все же можно отметить положительные и отрицательные факторы влияния сети Интернет.

Положительные:

1. Доступ к необходимой информации.

2. Расширение кругозора.

3. Развлечения. 

4. Помощь в учёбе/работе.

5. Обмен мгновенными сообщениями/письмами и т.д. по всему миру.

6. Удобство электронных книг.

7. Просмотр online фильмов и передач и т.д.

Негативные:

1. Интернет-зависимость.

2. Интернет-насилие и т.п.

3. Замкнутость в виртуальном мире людей.

4. Изменение ценностей молодёжи.

5. Влияние на психику.

6. Замена реального общения и т.д.
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2.2. Роль и место Интернета в жизни студентов РостГМУ
Для того чтобы узнать, какую роль играет Интернет в жизни студентов нашего колледжа и какое воздействие на них оказывает глобальная сеть, мы провели анкетирование, в котором приняли участие 61 студент 1 курса отделений Фармация и Лабораторная диагностика и 35 студентов 3 курса отделения Лечебное дело.
Без надежной системы защиты ваш компьютер становится легкой добычей для киберпреступников. Ваш ПК может стать частью мошеннической зомби сети и использоваться для проведения сетевых атак, шантажа и рассылки спама. Все это может происходить без вашего ведома и вскоре из виртуального соучастника киберпреступлений вы становитесь реальным. 

Ссылки на подложные сайты, SMS-мошенничество, онлайн-лотереи, финансовые пирамиды, фальшивые антивирусы — вот наиболее популярные виды интернет-мошенничества. Доверяя всему, что предлагается в Интернете и, не следуя элементарным правилам компьютерной безопасности, вы становитесь легкой добычей и можете понести серьезные финансовые потери.

Рекомендации:

1.Применяйте комплексные средства защиты с обновленными антивирусными базами и крайне осторожно относитесь к файлам, которые получаете из сети. Перед тем как запустить файл, обязательно проверьте его на наличие вирусов.

2.Проводите регулярную ревизию и обновление используемого вами ПО.

3.Пользуйтесь только хорошо зарекомендовавшими себя источниками программ и прочих файлов.

4.Периодически сохраняйте на внешнем носителе файлы, с которыми ведется работа.

5.Используйте только лицензионные приложения. Некоторые бесплатные, условно-бесплатные и тем более пиратские копии программ способны нанести больший ущерб компьютеру, чем сам вирус.

6.Ограничивайте круг лиц, допущенных к работе на вашем компьютере. Как правило, наиболее часто подвержены заражению «многопользовательские» персональные компьютеры.

7.Отправляя кому-либо свои персональные данные или конфиденциальную информацию, убедитесь в том, что адресат — действительно тот, за кого себя выдает.

8.Трезво относитесь к спам-предложениям: не верьте в неожиданные выигрыши, не откликайтесь на предложения бесплатных товаров.

9.Не доверяйте сообщениям «Проголосуй за меня SMSкой в конкурсе» или «Помоги мне —у меня проблемы».

10.Проверяйте информацию об SMS-акциях на сайтах их устроителей.

11.Не устанавливайте неофициальные дополнения и улучшения к играм.

12.Проверяйте подлинность адреса в строке браузера при вводе персональных данных на игровом сайте.

13.Не доверяйте игрокам, которые предлагают прислать вам какие-либо данные от игры —подобные файлы могут содержать вредоносный код. Использовать один простой пароль для электронной почты, ICQ или своих аккаунтов в социальных сетях —то же, что ключом от почтового ящика закрывать входную дверь. Оставляя много личной информации в сети, вы рискуете сделать свои персональные данные доступными мошенникам, которые с их помощью могут от вашего имени рассылать электронные письма, вести ICQ-общение, совершать телефонные звонки или, проникнув в ваш компьютер, уничтожить ценные данные.

Рекомендации:

1.Ограничьте объем информации о себе, находящейся в публичном доступе.

2.Заведите себе несколько адресов электронной почты 

-один для переписки, другой 

-для форумов, чатов и так далее.

3.Адрес для переписки не должен быть легким в запоминании или «красивым». Чем длиннее адрес и чем менее он удобочитаем -тем лучше.

4.Используйте только сложные пароли.

5.Для разных учетных записей и сервисов используйте разные пароли.

6.Не передавайте свой логин и пароль третьим лицам.

Комплекс мер для защиты персональных данных
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Поиск хорошего источника информации о том, как улучшить безопасность, является не простой задачей. Специалистов по обеспечению безопасности в настоящее время великое множество, но это не означает, что вы всегда сможете получить своевременный и актуальный совет, зачастую это будут только общие правила по укреплению безопасности компьютера. Таким образом, даже при соблюдении рекомендаций специалистов, безопасность ваших данных может оказаться под серьёзной угрозой. Поэтому мы и постараемся вам помочь. Данная статья представляет собой простое, но очень действенное руководство по повышению безопасности вашего компьютера, смартфона и других портативных устройств, а также защите информации и учётных данных. Эта программа состоит из 11 советов, все из которых отличаются лёгкостью применения и практичностью. С помощью этой статьи вы сможете самостоятельно обеспечить безопасность своих данных, даже не обладая какими-либо специальными знаниями.

Ваши персональные данные под замком

1. Используйте шифрование для защиты информации.

Жёсткие диски и USB-накопители содержат массу персональной информации. Потеря внешних накопителей и портативных ПК может считаться самым частым способом утечки конфиденциальной информации и учётных данных. Кроме установки пароля на вход в систему, защитить себя от риска подобной утечки информации можно с помощью шифрования дисков. В этом случае доступ к файлам на диске станет невозможным без знания пароля.

В максимальных и корпоративных версиях Windows 7 и WindowsVista предусмотрен инструмент для шифрования диска BitLocker, если же вы пользуетесь другой операционной системой, хорошим вариантом станет бесплатная программа TrueCrypt (tryecrypt.org), с помощью которой возможно зашифровать как отдельную часть данных, так и весь диск. Для обладателей компьютеров с операционной системой Mac OS X существует инструмент FileVault, позволяющий зашифровать папку рабочего стола, а в новой версии Mac OS X – инструмент для шифрования всего рабочего стола Lion.

[image: image7.jpg]



Защищённый жеский диск со сканером отпечатков пальцев компании LaCie

Другим вариантом защиты данных является покупка внешних дисков и накопителей со встроенными средствами шифрования, вплоть до сканеров отпечатков пальцев.

2. Следите за обновлениями программного обеспечения.

Одним из простейших способов контроля безопасности является своевременное обновление программного обеспечения. Речь идёт не только об операционной системе, но и о других установленных программах. Разработчики программного обеспечения регулярно обновляют версии своих продуктов не только для улучшения их функций, но и для того, чтобы исправить ошибки в предыдущих версиях и закрыть выявленные «дыры», через которые возможна утечка информации. Это связано с тем, что уязвимые места популярных программ часто используются для доступа к данным пользователя.

В процессе борьбы с киберпреступниками, программное обеспечение может получить даже новые функции и компоненты, как это произошло с AdobeReader.  Новый вариант этой популярной программы для чтения PDF-файлов получил целый компонент безопасности, предназначенный для блокирования атак вредоносных программ. Это расширение доступно только для пользователей новой версии AdobeReader X.

Многие программы оснащены специальной функцией для автоматического обновления или оповещения пользователя о вышедшем обновлении. При поступлении такого сообщения следует без промедления установить предлагаемое обновление. Это может показаться не удобным, но на самом деле гораздо проще, чем следить за обновлениями самостоятельно и помогает избавиться от более серьёзных проблем.

В деле слежения за обновлениями вам поможет ставшая очень популярной программа SUMo — скачать её вы можете здесь — http://www.kcsoftwares.com/?sumo
Программа для отслеживания обновлений вашего ПО - SUMo 

3. Своевременно обновляйте антивирусные программы.

Несмотря на то, что старые программы осуществляют поиск вирусов и регулярно обновляют свои базы, необходимо установить последнюю версию программного обеспечения, так как только в этом случае можно надеяться на обнаружение вирусов с учётом последних технологий.

При появлении угрозы, современная антивирусная программа идентифицирует её не только опираясь на регулярно обновляемую базу вредоносных программ, но и с помощью методов эвристического анализа, выявляющего подозрительные действия и не известные ранее атаки. Так как новые вредоносные программы появляются с завидной регулярностью, методы защиты от не известных вирусов становятся крайне необходимы.[image: image9.png]3;6%
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Антивирусные базы KIS 2012 обновлены

Для выбора антивирусной программы ознакомьтесь с актуальными обзорами антивирусного ПО и других программ для обеспечения безопасности. Наличие выбора бесплатных антивирусных программ позволяет защитить свой компьютер, даже если вы не готовы оплатить покупку антивируса.

4. Защитите свою сеть Wi-Fi.

Если у вас есть домашняя сеть Wi-Fi, она обязательно должна быть закрыта от посторонних с помощью пароля, даже если вас не волнует возможность использования вашей сети для выхода в Интернет другими людьми. Отсутствие защиты на домашней сети даёт возможность проникнуть на ваш компьютер и получить доступ к конфиденциальным данным.

Перекрыть возможность несанкционированного проникновения на ваш компьютер можно с помощью шифрования трафика беспроводной сети. Единственное неудобство, которое может возникнуть – необходимость вводить пароль при подсоединении к сети. Современные маршрутизаторы Wi-Fi предлагают 3 стандарта шифрования: WEP, WPA и WPA2. Стандарты WPA/WPA2 являются более устойчивыми ко взлому, поэтому лучше использовать именно их.

Другая возможность защитить домашнюю сеть – отключение широковещательной передачи имени сети (SSID). Если передача SSID отключена,  получить доступ к сети возможно только зная её точное имя, для остальных компьютеров такая сеть становится невидимой.

Точные действия по защите безопасности сети зависят от используемого вами маршрутизатора, подробные инструкции по его настройке вы можете изучить в руководстве по эксплуатации.

5. Используйте виртуальные банковские карты для покупок в сети Интернет.

При электронных покупках возникает необходимость вводить номер своей пластиковой карты, что ставит под угрозу безопасность вашего счёта. Компания, которой принадлежит Интернет-магазин может быть вам не известна, да и нет никаких гарантий, что система безопасности сайта способна уберечь данные вашей карты от попадания в руки мошенников. Лучшим способом обезопасить электронные платежи является использование виртуальных номеров банковских карт.
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Виртуальные банковские карты от сервиса Яндекс-Деньги

Виртуальная платёжная карта представляет собой совокупность реквизитов банковской карты, с помощью которых можно оплатить покупку. Указав эти реквизиты, вы имеете возможно сделать платёж в Интернете со своего счёта, но при этом злоумышленники не смогут получить реальных данных вашей пластиковой карты.

Программы по созданию виртуальных платёжных карт поддерживаются различными финансовыми институтами. Наиболее известные из них – BankofAmerica, предлагающий услугу ShopSafe, и банк Discover. Также многие российские банки предлагают аналогичные возможности держателям карт, например ВТБ24, Альфа-банк и другие. Держатели любых пластиковых карт или чековых счетов могут воспользоваться службой номеров виртуальных карт ShopShield.

6. Используйте протокол HTTPS при просмотре страниц.

Для защиты во время Интернет-сёрфинга используйте протокол HypertextTransferProtocolSecure (HTTPS). Особенностью этого протокола является шифрование трафика между сайтом и компьютером. Использование HTTPS протокола помогает предотвратить утечку ваших учётных данных и попытки взлома, но не может гарантировать безопасность сайта.

Сайты, которые требуют повышенного внимания к безопасности, зачастую по умолчанию используют протокол HTTPS, так, например, происходит с сайтами банков и при совершении электронных покупок. Но можно этим не ограничиваться и использовать HTTPS при соединении даже с такими популярными сервисами как Gmail, Facebook, Twitter и другими.

Для использования протокола HTTPS на сервисе Gmail, после авторизации зайдите в пункт меню «Настройки», где на вкладке «Общее» раздела «Безопасность соединения», необходимо включить опцию «Использовать только HTTPS». После этого нужно сохранить изменения.

В социальной сети Facebook, выберете в меню «Аккаунт» пункт «Настройки аккаунта». На открывшейся странице необходимо зайти в раздел «Безопасность», щёлкнуть на пункте «Изменить» в строке «Защищённый просмотр» и поставить галочку на «Просматривайте Facebook по возможности через безопасное соединение (https)».

В микроблогахTwitter выберете в правом верхнем углу пункт меню «Настройки» (кликнув на имя учётной записи, если пользуетесь новым интерфейсом), прокрутите открывшееся окно до конца и отметьте пункт «Всегда использовать HTTPS», сохраните изменения.

7. Используйте средства проверки гиперссылок.

Интернет-страницы так же могут представлять угрозу безопасности вашему компьютеру. Даже надёжный и проверенный сайт может оказаться взломанным. Используя механизмы поиска, киберпреступники размещают на верхних строках страницы с заражённым кодом (этот метод называется «отравлением поискового механизма»), а сайты, которые на первый взгляд не представляют никакой опасности, могут содержать вредоносные программы. Нет способов защититься от подобных атак, но есть возможность избежать заражения с помощью средств контроля гиперссылок.

Подобные инструменты контроля указывают на странице поиска степень доверия к сайтам, уровень возможной опасности и другие нюансы. Зачастую большинство таких программ способно информировать и о возможных рисках на уже посещаемых сайтах с помощью индикатора, встраиваемого в панель браузера.

Выбор сканеров гиперссылок обширен, среди бесплатных программ это: SymantecNortonSaveWebLite, McAfeeSiteAdvisor, AVG LinkScanner, WebofTrust. Также средства проверки гиперссылок часто включают в состав пакетов безопасности.

8. Контролируйте безопасность своего смартфона.

Ещё одно устройство, которое требует защиты – это смартфон. В нём хранится огромный объём ценной информации и личных данных, начиная от номеров телефонов и адресов, до фотографий и даже учётных записей Интернет-страниц.

Не смотря на то, что устройства на базе платформы  Android уже были мишенью атак вредоносных программ, развитие вирусов для мобильных устройств всё ещё находится на зачаточном уровне. В то время как современные телефоны становятся всё более похожи на компьютеры, не многие владельцы задумываются о проблеме их безопасности. В случае если ваш телефон на платформе Android до сих пор не защищён специальными приложениями, сделайте это как можно скорее, тем более подобные средства защиты, предназначенные для смартфонов, как правило, распространяются бесплатно. 

Основное средство защиты для смартфона – антивирусная программа. Кроме обнаружения вирусов, такие программы предлагают ряд других полезных функций по обеспечению безопасности вашей информации, таких как: возможность удаления всей информации с телефона в случае кражи или потери, определение местоположения телефона с помощью встроенного GPS, блокировка спама, рассылаемого с помощью SMS.

Среди мобильных антивирусов хорошо себя показало приложение LookoutMobileSecurity, которое автоматически проводит сканирование всех устанавливаемых приложений и таким образом проверяет наличие в них угроз безопасности. Другими наиболее популярными антивирусами являются продукты известных разработчиков: SymantecNortonMobileSecurity, MaAfeeWaveSecurity и AVG AntivirusPro.[image: image10.png]M He 3Hai0
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KasperskyMobileSecurity 9 с функцией антивор поможет вернуть телефон даже если на нём поменяют SIM-карту

Если вы являетесь владельцем iPhone, то вероятность поймать на него вирус значительно ниже. Это связано с тем, что включение программ в хранилище AppleAppStore ограничено. Тем не менее существует вероятность, что телефон может быть взломан, поэтому он тоже требует защиты. Использование антивирусных программ на устройствах Apple не возможно, но можно защитить телефон с помощью имеющихся настроек параметров безопасности.

Для поиска местоположения телефона и удалённого управления информацией существует специальный сервис FindMyiPhone. Любой владелец устройств Apple может получить доступ к этой услуге абсолютно бесплатно, и в случае обнаружения своего устройства средствами GPS заблокировать или удалить хранящееся на нём данные, установить пароль доступа, а так же активировать звуковой сигнал тревоги, с помощью которого телефон может быть обнаружен. Тот же функционал включён и в набор услуг MobileMe за 99 долларов в год.

Выбирая мобильную антивирусную программу, обращайте внимание на продукты популярных производителей. Не известные бренды могут содержать вредоносные коды и вирусы, лишь имитируя функции полезной программы.

9. Контролируйте физическую безопасность.

Оставив портативный компьютер на столе без присмотра, уже спустя несколько мгновений вы можете не обнаружить его на месте. При этом вместе с компьютером, преступник получит доступ ко всей вашей персональной информации и учётным данным. Вы можете привязать ноутбук к столу, хоть это и не гарантирует полной безопасности, но послужит неким фактором, который может сдержать намерения злоумышленника.

Самым известным считается замок для портативных компьютеров Kensington. Под этой маркой выпускается широкий ассортимент замков, как для ноутбуков, так и для настольных компьютеров. Так же производством механических средств защиты компьютеров занимается и компания Targus. В их ассортименте, кроме обычных механических замков, есть замок, подающий тревожный сигнал, если пытаются украсть компьютер или перерезать трос замка.[image: image11.png]u/a
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Замокдляноутбука Kensington Keyed Computer Lock

Другая угроза – любопытство окружающих. Установите пароль на заставку, чтобы исключить доступ к информации в то время, когда вы отошли от компьютера. Для того, чтобы вывести заставку на экран, используйте комбинацию клавиш Windows+L. Для выхода из заставки – Ctrl+Alt+Del, после чего будет предложено ввести пароль учётной записи.

10. Подбирайте безопасные пароли.

Уже ни для кого не секрет, что пароли не должны состоять из часто используемых комбинаций, имён, кличек животных и прочих легко подбираемых слов. Так как же обезопасить свои данные от взлома?

Главное правило – это пользоваться разными для каждого аккаунта паролями, которые должны быть длинными и стойкими ко взлому. Пароль не должен состоять из обычного словарного слова, так как киберпреступники часто действуют с помощью перебора слов по словарю. Идеальный вариант – если пароль будет состоять не только из букв, но и из цифр и даже специальных символов. Так же, не думайте, что если вы замените отдельные буквы на похожиесимволы, то сможете обмануть хакеров. Этот способ давно известен и так же берётся во внимание при подборе. Ещё более устойчивым пароль можно сделать используя буквы разных регистров – большие и маленькие.

Таким образом, получается, что безопасность пароля напрямую зависит от его сложности. Но, конечно же, пароль должен быть таким, чтобы вы смогли его запомнить. Здесь можно пойти на хитрость и составить его из известных только вам сочетаний символов и цифр.

Управление большим количеством сложно запоминающихся паролей не такая уж и простая задача. В этом вопросе вам на помощь могут прийти программы по управлению паролями. Среди таких программ можно выделить приложение Keepass, работающее как в ОС Windows, так и в Mac OS X. Так же неплохим вариантом является программа 1Password, способная генерировать пароли и осуществлять управление ими.

11. Старайтесь не использовать общественные компьютеры и сети Wi-Fi.

Использование общественных компьютеров несёт серьёзные риски безопасности для вашей информации, так как эти компьютеры могут содержать вредоносное программное обеспечение для контроля перемещений в Интернет-сети, сбора паролей, а так же они просто могут быть заражены вирусами.

Та же проблема может возникнуть и при использовании общественных сетей Wi-Fi. Открытые сети Интернет возможно настроить таким образом, чтобы сделать их пользователей уязвимыми к утечке персональных данных и учётных записей. Например, плагин Firesheep для браузера Firefox даёт возможность другим пользователям почти беспрепятственно подключиться к вашим аккаунтам в социальных сетях.

В ситуации, когда подключение к сети необходимо, и единственным вариантом являются открытые сети, постарайтесь не пользоваться средствами проверки почты, социальных сетей, не регистрируйтесь на каких-либо сайтах, и, тем более удержитесь от проведения банковских операций и электронных покупок. Если есть возможность использования виртуальных частных сетей, то воспользуйтесь ей.

http://whiteinet.ru/bezopasnost-v-internete/78-kak-zaschitit-personalnyy-kompyuter-i-drugie-svoi-personalnye-dannye.html
Используя поисковые системы (Яндекс http://www.yandex.ru, Rambler http://www.rambler.ru и др.), в интернете можно обнаружить огромное количество медицинской информации, большая часть которой будет недостоверной, ангажированной или рекламной. Наиболее полезными являются следующие Интернет-ресурсы:

Электронные версии медицинских журналов, занимающих ведущие позиции по индексу цитирования, например: http://www.bmj.com; http://www.the lancet.com; http://www.nejm.org.
Через некоторое время после выхода номеров этих журналов становятся доступными большинство полноразмерных статей его электронной версии. На сайтах имеется система поиска по ключевым словам.

Сайты профессиональных медицинских ассоциаций, например:

Американская медицинская ассоциация http://www.ama-assn.org;
Американское раковое общество http://www.cаncer.org;
Мировая федерация кардиологии http://www.worldheart.ors;
Всемирная лига гипертонии http://www.mco.edu/org/whl и т.д.

Медицинские базы данных, например:

Medline (индексирует около 4300 биомедицинских журналов, начиная с 1966 г.)

PubMed http://www.ncbi.nlm.nih.sov/pubmed/ предоставляют бесплатный доступ с возможностью поиска.

Embase http://www.embase.com, отчасти перекрывая Medline, включает больше европейских источников. Доступ к этой базе данных платный, что существенно ограничивает возможности ее использования отечественными исследователями.

Базыданныхклиническихруководств:
US National Guideline Clearing house: http://www.guideline.gov,
eGuidelines (UK): http://www.eguidelines.co.uk,
National Electronic Library for Health (UK): http://www.nelh.nhs.uk.

Научно-доказательные медицинские сайты:
Центр доказательной медицины Оксфордского университета http://cebm.jr2.ox.ac.uk;

Журнал доказательной медицины Американского врачебного колледжа; http://www.acponline.org/journals/ebm/pastiss.htm;

Глоссарий доказательной медицины Оксфордского университета; http://cebm.jr2.ox.ac.uk/docs/glossari.html;
Информационный бюллетень доказательной медицины Мичиганского университета.

Ресурсы по научно-доказательной медицинской практике:
Кохрановскаябиблиотека (The Cochrane Library). Выходит на 2-х компакт-дисках, обновляется 4 раза в год. Стоимость годовой подписки около 100$. Содержит базу данных, включающую систематические обзоры, рефераты оценок медицинских технологий, рефераты экономических оценок, рефераты рандомизированных контролируемых испытаний. Электронный адрес Российского отделения Кохрановского сотрудничества http://www.cochrane.ru.

BestEvidence – предоставляет информацию по терапии, общеврачебной и семейной практике, хирургии, педиатрии, психиатрии, акушерству и гинекологии, полученную путем отбора наилучших надежных результатов оригинальных исследований и обзоров из журналов, занимающих ведущие позиции по индексу цитирования.

ОБЩИЕ САЙТЫ
Издательство «Медицина»
Бюллетень ВОЗ
Издательство «РАМН»
Издательство «Медиасфера»
Медицинский информационный портал «Мед-инфо»
Медицинская Электронная Библиотека
Московская медицинская академия, г.Москва
Центральная Научная Медицинская Библиотека
ЗАКЛЮЧЕНИЕ

Анализируя ответы студентов колледжа, мы выяснили, что возможность получения Интернет-ресурса есть у абсолютного большинства опрошенных. Обращаются к Интернету студенты преимущественно с целью общения в социальных сетях. Из чего и следует, что наиболее часто посещаемыми являются социальные сети, с их помощью, как утверждает большинство, можно найти новых друзей, знакомых. Студенты благодаря доступности ресурса могут заниматься поиском информации, которую они используют на занятиях, а также непосредственно для собственного развития и удаления «информационного голода». Несмотря на то, что в Интернете есть электронные книги, журналы, он не заменил для молодёжи стандартных учебников и пособий. 

Таким образом, на основе изложенных выше и других проанализированных результатов исследования, можно сделать вывод о том, что на самом деле, наряду с отрицательным влиянием Интернета (интернет-зависимость, интернет-насилие, «желтые» новости и т.д.), он имеет большое значение в жизни студентов колледжа РостГМУ: изменяется стиль жизни молодежи, под влиянием Интернета меняются структура досуга, привычные каналы получения информации, характер межличностных взаимодействий, учебы. 

Гипотеза о том, что Интернет оказывает как положительное, так и отрицательное воздействие подтвердилась.

СПИСОК ИСПОЛЬЗОВАННОЙ ЛИТЕРАТУРЫ
1. Губанов , Д.А.,  Новиков,  Д.А.,  Чхартишвили,  А.Т.  Социальные  сети:  модели  информационного  влияния,  управления  и  противоборства  /  Под  ред.  гл.-  корр.  РАН  Д.А.  Новикова.  М.:  Изд-во  физико-математической  литературы,  2010.  —  228  с.

Интернет-ресурсы:

http://sibac.info/11367
http://goldwebmaster.net/novosti/interesnoe/pochemu-v-internete-mnogo-musora.html
http://www.po-miry.ru/MEDICINA/DEPENDENCE/computer.htm
Приложение 1

АНКЕТА

Роль и место Интернета в жизни студентов  колледжа РостГМУ

Цель анкетирования – выявить, какую роль в жизни студентов играет Интернет.

Группа_______________, _______________ лет.

1) Есть ли у Вас возможность выхода в Интернет?

a) Да

b) Нет

2) Что движет Вами, когда вы обращаетесь к Интернету?

a) Обогащение учебной информацией

b) Любопытство

c) Потребность в общении

3) Часто ли Вы пользуетесь Интернетом?

a) Я всегда online
b) Редко, но хотелось бы чаще

c) Только в учебном процессе

d) Я им не пользуюсь

4) Какие сайты Вы чаще всего посещаете?

a) Социальные сети, общаюсь с друзьями

b) Сайты, содержащие информацию для использования в учебном процессе

c) 18+

d) Другие (можно указать варианты)____________________________________________

5) Стало ли у Вас больше друзей, в связи с появлением у Вас возможности регистрации в социальных сетях?

a) Да

b) Нет

6) Хотели бы Вы иметь свободный доступ в сеть Интернет в Вашем учебном заведении?

a) Да

b) Нет

7) Помогает ли Вам пользование Интернетом в учебном процессе?

a) Да

b) Нет

8) Стали ли Вы меньше читать, когда начали пользоваться Интернетом?

a) Да

b) Нет

c) Я вообще не люблю читать!

9) Как вы считаете, Интернет положительно или негативно влияет на современную молодёжь? Почему?

a) Не знаю

b) Положительно, потому что_______________________________________

c) Негативно, потому что___________________________________________

10) Что для Вас наиболее интересно?

a) Посидеть в Интернете

b) Сходить в гости и пообщаться с друзьями

c) Почитать книгу

d) Посмотреть телевизор

Спасибо!
Приложение 2

Результаты анкеты  «Роль и место Интернета в жизни студентов  колледжа РостГМУ
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При опросе студентов нас интересовал вопрос: Есть ли у Вас возможность выхода в Интернет? Были получены следующие результаты: 44 человека (88%) ответили «Да», следовательно, они имеют возможность пользоваться ресурсами сети Интернет, однако 6 человек (12%), данной возможности не имеют. 
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На вопрос: Что движет Вами, когда Вы обращаетесь к Интернету? мы допустили возможность указания студентами нескольких вариантов ответа, результат удивителен: 31 студент указал, что движет им «Обогащение учебной информацией», всего 15 студентов указали, что «Любопытство», и, что так неожиданно, 36 студентов обращаются к Интернету за общением в социальных сетях.
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 На вопрос: Часто ли Вы пользуетесь Интернетом? ответы были следующие: 17 человек (34%) ответили, что они всегда online, т.е. имеют абсолютно свободный доступ к Интернету; 27 человек (54%) хотели бы чаще выходить в Интернет, но доступ к нему они имеют; 6 человек (12%) пользуются ресурсами сети Интернет, лишь в учебном процессе и, наконец, ни один человек не указал, что не пользуется Интернетом вообще.

 Мы решили выяснить: Какие сайты Вы чаще всего посещаете? И пришли к следующим выводам: 36 человек (72%), абсолютное большинство, чаще всего общаются с друзьями, пользуясь Интернетом, всего 7  опрошенных (14%),  посещают наиболее часто сайты, содержащие информацию для использования в учебном процессе, другие сайты посещают 4 человека (8%).
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На вопрос: Стало ли у Вас больше друзей, в связи с появлением у Вас возможности регистрации в социальных сетях? Результаты следующие: 40 опрошенных (80%), утверждают, что у них появились новые друзья, 10 человек (20%) отрицают данную возможность. 
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Далее, мы решили узнать: Хотели бы Вы иметь свободный доступ в сеть Интернет в Вашем учебном заведении? Результат очевиден: 46 студентов (92%) ответили «Да», 4 студента (8%) ответили «Нет».
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 Однако на вопрос: Помогает ли Вам пользование Интернетом в учебном процессе? единогласно 50 студентов (100%) утверждают, что «Да», Интернет – хороший помощник в учёбе. 

Также нас интересовал вопрос: Стали ли Вы меньше читать, когда начали пользоваться Интернетом? 
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9 студентов (18%) ответили «Да» - это не так много, как ожидалось; 27 студентов (54%), больше половины, утверждают, что «Нет», следовательно, Интернет не заменил книги для студентов; 14 студентов (28%) отметили, что вообще не любят читать! 
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Следующий вопрос нашего исследования: Как Вы считаете, Интернет положительно или негативно влияет на современную молодёжь? 37 студентов (74%), приявших участие в опросе, воздержались от ответа, следовательно, не смогли определиться; 

10 опрошенных (20%) ответили «Положительно», т.к. в Интернете много новой и полезной информации, он является средством общения, утверждают студенты; 

3 опрошенных (6%) считают, что «Негативно», потому что в Интернете много «мусора» и лишней информации. 
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И, наконец, мы задали вопрос: Что для Вас наиболее интересно? Студентам было предложено несколько самых популярных занятий современной молодёжи. 11 студентов (22%) ответили, что «Посидеть в Интернете» - наиболее интересное занятие для них; 33 студента (66%) с удовольствием сходят в гости к друзьям; 3 студента (6%) предпочитают почитать книгу и 3 студента (6%) просто посмотрят телевизор.
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